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Resumen 
 
Actualmente nos encontramos en una etapa de transición en el ámbito de 
la aeronáutica. Recientemente se han extendido ampliamente las 
tecnologías relacionadas con los drones, creciendo exponencialmente 
debido a su abaratamiento de costes y aceptación a nivel social. Hoy en 
día prácticamente cualquier persona en nuestro país puede ser 
propietario de un pequeño aparato capaz de realizar pequeños vuelos. 
Además, día a día se mejoran las prestaciones, con lo que aumenta su 
endurance, así como techos y performances. 
 
Sin embargo, este crecimiento ha ocasionado también que el número de 
incidentes crezca al mismo ritmo, provocando en muchas ocasiones la 
vulneración de la seguridad de las personas, como por ejemplo los casos 
de invasiones de drones en aeropuertos, forzando a los aviones a 
realizar maniobras fuera de la operativa convencional.  
  
Este trabajo trata de realizar un análisis de las vulnerabilidades de los 
drones con tal de ser explotadas en beneficio del mantenimiento de la 
seguridad general, siempre teniendo en cuenta que se trata de aeronaves 
civiles y de tamaños pequeños, pues las aeronaves tanto militares como 
de gran tamaño quedan fuera de objetivos. 
 
Realizaremos una primera aproximación a los aspectos explotables de 
los sistemas desde el punto de vista teórico- tales como el jamming, 
spoofing, hijacking u otras vulnerabilidades que consideremos 
utilizables -, así como pruebas de concepto, con tal de tener una visión 
general de cuáles son las debilidades a priori más explotables y que  
podría realizarse un esfuerzo en ser desarrolladas en beneficio de la 
seguridad. 
 
Finalmente , concluiremos el trabajo de investigación con una pequeña 
reflexión respecto a los aspectos éticos que conlleva la explotación de 
las vulnerabilidades , así como unas conclusiones finales que nos den 
una idea de la situación actual y cómo podemos seguir avanzando en el 
ámbito. 
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Overview 
 
 
We are currently living a transition period, in the aeronautical world 
drone related technologies are recently improving and extending, 
growing exponentially due to expenses reductions and social mass 
approval. Nowadays, any person can buy a small UAV, capable of 
performing short flights. Also, there is a daily improvement of specs, so 
endurance is improved, and maximum flight attitudes and performances 
get better too. 
 
However, the faster growing of this technologies have also implied the 
more number of related incidents, causing in lot of situations the 
infringement of the people’s safety. For instance, there have been some 
situations where drones have been sighted flying through airports, 
forcing airplanes realizing abnormal maneuvers. 
 
This written project has the objective to perform a first analysis of the 
drone’s vulnerabilities, in order to take and advance for maintaining the 
general safety. We have to take into account that we will only study small 
aircrafts, due to military and bigger non managed aircrafts are out of 
scope. 
 
We will perform a first analysis of the most capable aspects of the drones 
in terms of exploitation and from a theoretical point of view – some of 
them are jamming, spoofing, hijacking and others-, with the intention of 
get a general vision of what are the most valuable vulnerabilities , and 
suggest some future researches in order to develop them. 
 
Finally, we will finish our project with a meditation about ethical issues 
about who can care the responsibility of exploiting these vulnerabilities. 
We will write our final conclusions and get an idea about the general 
situation and how we could continue from this point. 
 
As we will see in our conclusions, there are several future working lines 
that could be continued in the future by the degree students.  
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 INTRODUCCIÓN 
 
Hoy en día nos encontramos en una situación de transición. Venimos de una 
época en la que el espacio aéreo se encontraba únicamente dominado por las 
que ahora llamamos aeronaves tripuladas. Sin embargo, con el paso de los 
años, el auge del sector, juntamente con el avance de las tecnologías ha 
permitido la mejora de los sistemas automáticos, llegando hasta tal extremo 
que hoy prácticamente cualquier persona puede comprarse un pequeño 
aparato capaz de volar casi sin ningún tipo de ayuda. En el campo de los 
vuelos comerciales se empiezan a desarrollar iniciativas con el tráfico aéreo no 
tripulado (véase el ejemplo de Amazon®)  y a nivel militar este tipo de 
tecnologías se encuentran ampliamente respaldadas. Aun así, dado que nos 
encontramos en los inicios de la convivencia entre aeronaves convencionales y 
no tripuladas, aún siguen surgiendo ciertos problemas de coexistencia entre 
éstas. A nivel de aviación comercial, el espacio aéreo aún no se encuentra 
suficientemente protegido y controlado como para permitir la convivencia en 
total harmonía entre las aeronaves no tripuladas y las convencionales. 
Además, a nivel de aviación recreativa muchas veces al tomarse estos 
aparatos como una especie de juguetes que parecen inofensivos, se tiende a 
infravalorar la peligrosidad de tener un pequeño dispositivo volando en un 
espacio aéreo sin ningún tipo de control fail-safe. 
 
Desde hace varios años han surgido una gran cantidad de noticias 
relacionadas con situaciones potencialmente peligrosas en las que estaban 
directamente implicadas aeronaves no tripuladas, en especial pequeños drones 
- la mayoría menores de 25 kg-. En Estados Unidos desde agosto de 2015 
hasta enero de 2016 ya han sido registrados unos 600 incidentes relacionados 
con la intrusión de aeronaves no tripuladas en espacios aéreos teóricamente 
restringidos a aparatos de uso recreativo, habiendo hasta un total de más de 
700 en el periodo desde noviembre de 2014 hasta agosto de 2015 [1]. Estamos 
hablando pues, de unas cifras realmente alarmantes, y todo ello indica que esta 
tendencia no hará más que aumentar, teniendo en cuenta que el índice de 
ventas de éstos aparatos no para de crecer. [1] 
 
Todo y eso, no tenemos que irnos tan lejos para leer la gran cantidad de 
noticias que aparecen día a día relacionadas con la temática. Sin salir de 
Europa tenemos el ejemplo de un vuelo que realizaba la ruta Barcelona-Paris. 
En el aterrizaje del Aeropuerto de Charles-de-Gaulle un Airbus A320 tuvo que 
realizar una maniobra de evasión a 5500 ft (1.65 km) mientras realizaba las 
maniobras de aproximación cuando avistó un dron volando en las cercanías de 
la pista 26L. [2] [3] [4] 
 
Y dentro de España, en el aeropuerto de Bilbao sucedió algo muy similar 
cuando un A320 proveniente de Frankfurt se encontró con tres drones durante 
el descenso final, a 900 m de altura, y también tuvo que realizar una maniobra 
evasiva para no colisionar con ellos. [5] [6] [7] 
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Como se puede comprobar con estos dos ejemplos, se trata de un problema 
real y actual, ya que estos dos últimos casos han sucedido durante la 
realización del  presente trabajo. 
 
No solamente estamos ante hechos que solo ocurren alrededor de los 
aeropuertos, sino que podemos leer noticias de lo más variopintas y en 
entornos totalmente diferentes. Tenemos irrupciones de drones en 
conferencias y lugares relacionadas con políticos y jefes de estado de varios 
países [8] [9] , utilización de cuadricópteros para introducir sustancias ilegales 
en prisiones [10], y la preocupación por su uso en posibles atentados terroristas 
[11] .  
 
Todo ello nos lleva a la conclusión de que debe haber un esfuerzo por parte de 
las administraciones para crear el marco legal necesario para regular la 
coexistencia de las aeronaves no tripuladas a todos los niveles.  
 
A pesar de que ya se han creado unas regulaciones con tal de controlar el 
auge de estas nuevas tecnologías [12] , es obvio que todo y que estas normas 
estén implementadas y en vigor, siguen sucediendo una gran cantidad de 
incidentes que no pueden ser permitidos. Por ello es de gran interés explorar 
alternativas de actuación en estos casos. 
 
Dicho esto, dada la situación actual nos vemos  motivados a realizar una 
exploración de las vulnerabilidades en las aeronaves no tripuladas, más 
concretamente en los drones comerciales. Con tal de poder solventar 
situaciones en las que nos encontremos ante una incursión de uno de estos 
aparatos en un espacio aéreo no deseado. 
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 ANÁLISIS DE RIESGO 
 
En una primera iteración,  y tras hacer una primera búsqueda de 
documentación respecto al tema, decidimos optar por realizar un análisis 
preliminar de los riesgos que conlleva la convivencia con aeronaves no 
tripuladas en nuestra sociedad.  
 
Para ello,  y siguiendo el esquema de la literatura con temática similar al tema a 
tratar, optamos por realizar una clasificación inicial siguiendo el modelo llamado 
Hierachical Holographic Modelling [13]. Si bien en la literatura se utiliza para 
realizar análisis de riesgos de forma cuantitativa,  en nuestro caso con la 
clasificación inicial nos bastará,  ya que la intención era tener una idea general 
de los riesgos a los que nos exponemos por el hecho de convivir con estos 
aparatos.  
 
El Hierachical Holographic Modelling divide cada uno de los grandes aspectos 
del análisis a tener en cuenta en dos grandes grupos: ataques y defensas, 
como se puede observar,  este tipo de análisis nos es útil para tener una idea 
inicial de a que riesgos nos enfrentamos y qué podemos hacer para 
solventarlos. 
 
Como observamos en la Figura 1, tenemos dos grandes elementos a analizar: 
el marco temporal de los posibles riesgos asociados y las consecuencias de 
éstos. 
 
Una vez realizado el análisis de riesgos,  nos disponemos a reflexionar sobre 
cuáles son los lugares susceptibles a ser invadidos por tales riesgos, así como 
algunas de las razones por las cuales pueden ser perpetrados dichos riesgos. 
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Figura 1: Hierachical Holographic Model 
•Ataques
•Monitorización de larga duración
•Ataque instantáneo
•Ataque programado
•Defensas
•Monitorización continua del espacio aéreo 
•Interrupción momentánea 
•Identificación del dron (need-to-know)
•Autorización
Marco Temporal
•Ataques
•Perdida de la privacidad
•Integridad física ( pérdida vides/ heridos)
•Acceso a información no autorizada
•Integridad instalaciones( comunicaciones, cableado..)
•Uso payload
•Destrucción payload
•Utilización del vehículo como proyectil
•Utilización del vehículo como inhibidor 
•Acceso a zonas no autorizadas
•Violación privacidad no intencionada
•Terrorismo, seguridad nacional
•Acosar a una persona, rogatorios
•Amenaza Biologica
•Destrucción edificios emblemáticos / propiedad pública
•Defensas
•Inhibidores
•ID
•Seguimiento visual
•Detección i seguimiento vía sonido
•Radar
•Política shoot-on-site
•Política diplomática (invitar al infractor a dejar el área amistosamente)
•Monitorización de las comunicaciones 
•Toma de control
•Reducción , redes físicas
•Utilización de animales ( halcones)
•Hacking
•Barreras fisicas
•Pulso electromagnético (EMP)
•Preprogramación
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Tras una reflexión respecto a los lugares susceptibles de ser invadidos –
mostrados en la Figura 2 -, en la Figura 3 se indica cuáles pueden los posibles 
motivos, sean intencionados o no e independientemente de si son positivos o 
negativos: 
 
 
Figura 2: Lugares con irrupción potencialmente peligrosa 
 
Tal como se puede observar, entre los motivos más alarmantes y repetidos en 
todos los lugares que hemos planteado se encuentran tanto el terrorismo como 
el espionaje. 
 
Finalmente, una vez realizado este primer análisis preliminar,  llegamos a una 
conclusión clara y contundente: la utilización de aeronaves no tripuladas para 
comprometer la seguridad de nuestra sociedad está presente en todos los 
ámbitos. Además,  creemos que las contramedidas de cara a posibles 
violaciones de la seguridad no están suficientemente delimitadas en la 
actualidad,  con lo que decidirse por cuál de ellas es la óptima no está claro. 
Para ello, en los siguientes apartados nos proponemos realizar un análisis de 
las vulnerabilidades de las aeronaves no tripuladas, tratándolas desde el punto 
de vista de posibilidad de explotación, con la intención de ser utilizadas con el 
objetivo de minimizar los riesgos anteriormente mostrados. 
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Aeropuertos 
 
Centrales Eléctricas y/o Nucleares 
 
 Comprometer la seguridad de los 
aviones 
 Comprometer la seguridad de las 
instalaciones 
 Interferir comunicaciones 
 Espionaje 
 Spotting 
 Terrorismo 
 
 
 Sabotaje 
 Terrorismo 
 Espionaje 
 Robo  
 Documentales y/o fotografía 
 
Lugares emblemáticos, parques, 
jardines, lugares públicos, multitudes  
 
Propiedad privada 
 
 
 Documentales y/o fotografía 
 Terrorismo 
 Terrorismo cultural 
 Vigilancia y Monitorización 
 Espionaje 
 
 
 Robo 
 Sabotaje 
 Acoso 
 Espionaje 
 
 
Zonas urbanas y carreteras, zonas 
indoor 
 
Zonas rurales 
 
 
 Vigilancia y/o Monitorización 
 Radares 
 Terrorismo 
 Espionaje 
 Carga Payload 
 
 
 Control de plantaciones 
 Vigilancia  
 Terrorismo Biológico 
 
 
Instalaciones gubernamentales y 
públicas 
 
Instalaciones militares 
 
 
 Espionaje  
 Terrorismo 
 
 
 Espionaje  
 Terrorismo 
 
Figura 3: Motivos 
 
 ANÁLISIS DE VULNERABILIDADES 
3.1 Clasificación 
 
Hoy en día no disponemos de ninguna fuente conocida la cual disponga de una 
clasificación propia de cuáles son las vulnerabilidades de las aeronaves no 
tripuladas.  
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Por este motivo,  hemos planteado varias formas de clasificación, ya que a 
priori no encontramos ningún criterio de clasificación superior a otro. De este 
modo, también obtendremos una visión más amplia de todos los aspectos a 
valorar,  así como resultar más fácil encajar nuevas vulnerabilidades que 
podamos estudiar en un futuro. 
 
En primer lugar,  tenemos la clasificación según el nivel en el cual estamos 
atacando a la aeronave no tripulada: esto es,  un ataque a la propia aeronave 
física o a las señales que se relacionan con ella. Se trata pues,  de una 
clasificación muy sencilla y claramente delimitada,  en la cual podemos 
encontrar vulnerabilidades a ataques tales como los mostrados en la Figura 4 :  
 
 
Figura 4: Clasificación vulnerabilidades según nivel 
 
Seguidamente,  planteamos una segunda clasificación también interesante. 
Esta no es más que una clasificación en función del estadio de la invasión en la 
que pueden explotarse. Las vulnerabilidades pueden explotarse de forma 
preventiva -para evitar posibles intromisiones-, pueden aplicarse de forma 
disuasoria -de modo que pueda detectarse una posible violación de la 
seguridad- y pueden emplearse de forma activa -en caso de que la violación de 
la seguridad haya sido perpetrada-. Así pues las vulnerabilidades propuestas 
se clasifican en la Figura 5. 
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Figura 5: Clasificación vulnerabilidades según etapa 
 
Cabe mencionar que esta clasificación es un poco más difusa que la primera, 
ya que encontramos que hay vulnerabilidades que pueden ser explotadas en 
varios estados, ya que pueden utilizarse tanto como medidas disuasivas como 
activas por ejemplo (el caso del jamming, como demostración, puede ser 
utilizado para disuadir de invasiones o también puede ser empleado en el 
momento que se detecta una para evitar daños mayores). En este caso, se 
encuentran clasificadas en el punto más inicial en el que pueden ser 
empleadas,  ya que se ha comprobado que el coste de implementación suele 
menor cuanto más preventiva es una medida. 
 
Todo y que probablemente sean unas de las clasificaciones más 
importantes,  hemos obviado las que son en función del coste y el tiempo de 
implementación para explotarlas. Esto se debe al hecho de que no disponemos 
del presupuesto ni el tiempo suficiente para implementarlas todas,  por lo 
tanto,  no tendríamos una visión suficientemente objetiva de los costes reales 
en ambos parámetros.  
 
Una vez  tenemos clasificadas las vulnerabilidades,  nos disponemos a tratar 
todas aquellas que nos haya sido posible. Dedicaremos mayor parte a aquellas 
que creemos son más interesantes,  así como realizaremos pruebas de 
concepto a las que sea viable económica y temporalmente su implementación.  
 
Finalmente, planteamos la clasificación según el estadio de la invasión en la 
que pueden explotarse las vulnerabilidades como el orden más lógico para 
presentar las vulnerabilidades estudiadas, ya que todo y que su clasificación 
sea más compleja, resulta ser la más ordenada de las dos que planteamos. 
3.2  Regulaciones e Identificación 
 
Uno de los principales aspectos a analizar siempre que se trata de realizar un 
estudio sobre las vulnerabilidades de cualquier sistema, es realizar una primera 
búsqueda del marco legal al cual está sujeto el propio sistema, pues 
dependiendo de las normativas bajo las que estén sujetas, la explotación de 
•ID
Prevención
•Collision
Avoidance
•Jamming
•Detección 
física
DIsuasión
•Intercepción 
/ Reducción 
•Spoofing
•Deauth
•Hijacking
•Meaconing
Acción
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éstas no serán amparadas por la ley, todo y que su intención sea mejorar la 
seguridad operacional y evitar que precisamente se vulneren derechos tales 
como la intimidad y la seguridad. 
 
En este apartado realizaremos un estudio del estado actual referente al marco 
legal de las aeronaves no tripuladas. Particularmente nos referiremos a la 
normativa Española, ya que dependiendo del país ésta puede ser 
sustancialmente diferente, aunque en nuestro caso esta normativa se 
encuentra bajo el amparo de la normativa Europea. 
 
En el caso de España, aún no se dispone de una normativa definitiva que 
regule el marco legal en el que pueden operar las aeronaves no tripuladas, sino 
que existe una normativa provisional en el BOE A-2014-7064, Sección 6, 
Artículo 50 [14] , la cual según el Apartado V “El régimen específico de las 
operaciones de las aeronaves civiles pilotadas por control remoto se 
establecerá reglamentariamente, conforme al estado de la técnica. No 
obstante, en tanto se procede a dicho desarrollo reglamentario, se garantiza 
con el régimen temporal establecido en esta disposición las operaciones del 
sector con los niveles necesarios de seguridad. […] “ 
 
En cuanto a la limitación de las zonas de operación de los UAV (Unmanned 
Aerial Vehicle), esta normativa dispone de un apartado dedicado a delimitar las 
zonas en las que puede operarse: 
 
“Podrán realizarse actividades aéreas de trabajos técnicos o científicos por 
aeronaves civiles pilotadas por control remoto, de día y en condiciones 
meteorológicas visuales con sujeción a los siguientes requisitos: […]” 
 
Las zonas en las que pueden operar los UAV técnicos o científicos se 
encuentran resumidos en la Figura 6. 
 
Nótese que se delimitan las actividades y zonas de operaciones con fines 
técnicos o científicos, pero los recreacionales no están contemplados. Creemos 
pues, que debería contemplarse un apartado específico definiendo los límites 
de éstos. Si bien, entendemos que se supone que los drones recreacionales 
están sujetos, como mínimo, a las mismas limitaciones que se encuentran 
aquellos que se utilizan con fines técnicos o científicos. 
 
En Estados Unidos por ejemplo, existe una normativa que tiene en cuenta 
todas aquellas pequeñas aeronaves de menos de 25 kg [15], los denominados 
Small UAS, los cuáles se rigen bajo unas normas similares a las que han sido 
citadas en la Figura 6. Además, recientemente se manifestó la intención de 
estandarizar el proceso de registro de aeronaves [16]. 
 
Tal como se encuentra el marco legal de hoy en día, únicamente las aeronaves 
no tripuladas cuya masa máxima al despegue (MTOW) supere los 25 kg deben 
ser registradas. Si bien solo es necesaria una identificación por aparato, 
creemos que se trata de una medida ciertamente ineficaz.  
 
 
Análisis de Vulnerabilidades en los drones ___________________________________________________________17 
 
 
Masa del Aeronave (MTOW)  Zonas de Operación  
< 2 kg  Zonas Fuera de Aglomeraciones 
o Ciudades 
o Pueblos 
o Lugares habitados 
o Lugares de reuniones al aire 
libre 
En espacio aéreo no controlado. Dentro del 
alcance de emisión por radio de la estación 
de control y a una altura no mayor de 400 ft 
(120m) sobre el terreno. Siempre conociendo 
la posición del aparato. 
≤ 25 kg  Zonas Fuera de Aglomeraciones 
o Ciudades 
o Pueblos 
o Lugares habitados 
o Lugares de reuniones al aire 
libre 
En espacio aéreo no controlado. Dentro del 
alcance visual del piloto a una distancia de 
este no mayor a 500 m y a una altura no 
mayor de 400 ft (120m) sobre el terreno. 
25< M < 150 kg o ≥150 kg* Con las condiciones y limitaciones 
establecidas en su certificado de 
aeronavegabilidad, emitido por AESA, en 
espacio aéreo no controlado. 
Requisitos Adicionales 
 Documentación del Aeronave 
 Manual de operaciones del Operador 
 Estudio Aeronáutico de seguridad de operación  
 Vuelos de Prueba 
 Programa de Mantenimiento 
 Pilotos que cumplan requisitos 
 Póliza de Seguros 
 Medidas adecuadas para proteger el aeronave de actos de 
interferencia ilícita durante las operaciones 
 Seguridad operacional y de las personas 
 Distancia mínima de operación de un Aeropuerto: 8 km , 15 km si 
realiza operaciones de vuelo instrumental 
* Aquellas dedicadas a Actividades de salvamento , búsqueda o extinción de incendios 
 
Figura 6: Tabla resumen operaciones de aeronaves no tripuladas 
 
Es por ello  que ciertos actores dentro del sector se están planteando ir un paso 
más allá de lo que simplemente es un carnet identificativo de la aeronave a 
tener algo más práctico. Hoy en día se está planteando  utilizar dos 
identificaciones en lugar de una [17] : 
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  ID física: la que actualmente se emplea, distingue físicamente a un 
aeronave no tripulada de otra, puede ser el número de serie del 
fabricante. 
 ID electrónica: una identificación que referencia a los apartados 
telemétricos del dron, es decir, que pueda ser monitorizada y, en casos 
extremos, intervenida por las autoridades pertinentes. Hoy en día sería 
fácilmente implementable gracias al sistema de Ipv6. 
 
3.3 Alteración de la trayectoria del UAV mediante amenaza 
por colisión 
 
Hoy en día la gran mayoría de aeronaves comerciales convencionales 
disponen de sistemas de compartición de información, tales como el ADS-B 
con tal de ser rastreados para una mejor gestión del espacio aéreo o mantener 
una separación mutua. 
 
Es lógico pensar que en un futuro no muy lejano todos los aparatos no 
tripulados dispondrán de sistemas de compartición de información y, para evitar 
colisiones, inclusive aquellos que operan a nivel de usuario, véase como 
ejemplo los sistemas de evasión de colisión en el recientemente puesto en 
venta DJI Phantom 4®, el cual dispone de un sistema de detección de 
obstáculos en un rango desde los 70 cm hasta los 15 m [18]. 
 
Es por ello que debemos considerar la alteración de la trayectoria mediante 
amenazas por colisión como una vulnerabilidad plausible, si bien se trata de 
una medida altamente peligrosa también es muy persuasiva, pues es muy 
probable que los sistemas automáticos de los drones tomen el control a la hora 
de evitar una colisión todo y que el usuario la quiera realizar. 
 
Esta idea ya ha sido propuesta en la literatura del sector  [19] , en la cual 
tenemos un modelo formado por un miembro evasor y otro acosador, el 
segundo miembro realiza ajustes de su trayectoria y se acerca a su objetivo de 
tal manera que el evasor no pueda tomar ciertos headings, para así modificar la 
trayectoria en beneficio suyo.  
 
Un punto a favor respecto a este método es que bien empleado no tiene 
porqué aumentar excesivamente el riesgo de colisión entre dos aeronaves si 
existen los márgenes de seguridad adecuados. De hecho, para ilustrar este 
ejemplo, las aeronaves comerciales disponen de unos márgenes de seguridad 
en su ACAS (Airbone Collision Avoiding System), los cuales resultan dos tipos 
de situaciones fuera de la convencionalidad (ver Figura 7). Una de ellas se 
produce cuando otro aeronave se acerca dentro del primer margen de 
seguridad (de 3.3 Nm o 40 segundos en distancia). En este caso es lanzada 
automáticamente lo que se denomina un Traffic Advisory (TA), mensaje el cual 
avisa que se tiene a un aeronave cerca y recomienda trayectorias a ambos 
aeronaves con tal de evitar un mayor riesgo. Finalmente, en caso de colisión 
inminente (en un margen de seguridad de 2.1 Nm o 25 segundos antes de 
colisionar), es lanzado un mensaje mandatorio, llamado Resolution Advisory 
Análisis de Vulnerabilidades en los drones ___________________________________________________________19 
 
(RA), en el que los transponder de las aeronaves “negocian” las trayectorias 
óptimas para evitar la colisión, este mensaje debe ser acatado por el piloto, 
teniendo aún más preferencia que una orden por parte de un controlador. 
 
 
Figura 7: Esquema funcionamiento ACAS, TA y RA [20] 
3.4 Jamming y Flooding 
 
El jamming se define como la disrupción de las señales radios a través de una 
señal en el mismo rango de frecuencias con más potencia. [21] 
 
El jamming no solamente afecta a la radio, radares o teléfonos con los 
popularmente conocidos como inhibidores de frecuencia, sino que cualquier 
comunicación que utilice ondas electromagnéticas es susceptible a ser inhibida 
por otra señal que se encuentre en su misma frecuencia. Así pues, las señales 
Wifi pueden ser atacadas con un jamming a redes, hasta que resulta que la 
calidad de la señal es tan baja que finalmente el usuario no puede utilizar su 
red.  
 
El jamming puede ser tanto benigno como malicioso. Típicamente tanto la 
policía como los militares utilizan el jamming con inhibidores de frecuencia para 
limitar o interrumpir las comunicaciones en situaciones con rehenes, amenazas 
de bomba o cuando se realizan maniobras militares. Otros ejemplos civiles son 
algunos exámenes oficiales en los que para evitar el uso del teléfono móvil se 
instala un inhibidor. 
 
Todo y que existen jammers portables capaces de inhibir señales de teléfono y 
Wifi en unos rangos razonables, la legislación española de hoy en día prohíbe 
el uso de estos dispositivos. Si bien, tal como se ejemplifica anteriormente hay 
casos excepcionales tales como las fuerzas del estado y situaciones concretas 
en las que su uso está permitido. 
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Además de esto, y aunque existen algunas guías de cómo realizar éste tipo de 
productos, su uso malintencionado en ciertas bandas de frecuencia está 
penado por la ley. 
 
3.4.1 Jamming como medida de protección 
 
Mucho se ha discutido sobre la inclusión de inhibidores de frecuencia que 
realicen un jamming sobre determinadas frecuencias para proteger ciertas 
aéreas susceptibles a la irrupción de aeronaves no tripuladas. Unos de los 
sitios candidatos a la instalación de éste tipo de aparatos son los aeropuertos. 
Con las noticias relacionadas con aparatos que irrumpen en las inmediaciones 
de los aeropuertos [3] [7] , hoy en día se plantea, entre otras técnicas,  utilizar 
jammers con tal de crear una barrera para que los aparatos no puedan entrar 
en éstas aéreas. [22] [23] 
 
Sin embargo ésta medida es altamente ineficaz, dado que no todos los drones 
utilizan las mismas partes del espectro de frecuencia, además si se decidiera 
inhibir el espectro típico en el que funcionan la mayoría de los drones 
recreacionales convencionales (la banda de 2.4 Ghz), estaríamos 
desaprovechando y, en determinados casos, incapacitando la posibilidad de 
utilización de la banda que se utiliza para las comunicaciones vía Wifi. 
3.4.2 Jamming vs Flooding, mantener el canal ocupado 
 
Hay que señalar que no todas las inhibiciones de un cierto canal del espectro 
de frecuencias corresponden a un jamming como tal. Existen otros métodos 
alternativos de mantener un canal ocupado sin el desperdicio de energía que 
supone generar una señal en la frecuencia deseada a una mayor potencia de lo 
que es la señal objetivo. Aprovechando las arquitecturas de muchos de los 
protocolos de comunicaciones vía radiofrecuencia, pueden diseñarse métodos 
para mantener el canal ocupado de un modo más eficiente que mediante un 
jamming convencional. 
 
El ejemplo más claro de éste tipo de métodos es el denominado Flooding, 
método mediante el cual, tal como su nombre indica, se intenta inundar el canal 
En el caso de wifi, por ejemplo, se puede hacer con paquetes de cierto tipo que 
contienen información que no es relevante para el usuario, con la intención de 
interrumpir la comunicación en ese canal en concreto o hasta producir el 
colapso de los puntos de acceso. 
3.4.2.1 Flooding: ejemplos y métodos similares 
 
 Un caso concreto de este tipo de ataques es el conocido DoS , ataque que 
tiene como objetivo irrumpir e impedir el acceso a un cierto servicio , 
generalmente mediante la sobrecarga de recursos computacionales del 
sistema o la ocupación del ancho de banda disponible para que el usuario no 
pueda utilizarlo.  
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Este tipo de ataques suele llevarse a cabo según dos distribuciones: desde un 
único atacante hacia un servicio (DoS) o desde varios atacantes distribuidos 
hacia un único servicio (DDoS). 
 
Otro método similar al flooding para mantener el canal ocupado es mediante el 
envío de paquetes que mantengan ocupado el canal. Concretamente en el 
caso de las redes Wifi esto puede realizarse mediante el empleo de tramas 
Request to Send (RTS) o Clear to Send (CTS) [24], estas tramas se utilizan 
habitualmente para evitar colisión de paquetes, de modo que el router mantiene 
de forma ordenada la recepción de paquetes asignando tiempos de espera a 
sus usuarios. Utilizado inteligentemente, haciéndose pasar por un router y 
enviando paquetes con una frecuencia y un tiempo de espera adecuados, 
teóricamente es posible la función de mantener un canal ocupado 
completamente para una serie de usuarios concretos. 
3.4.3 Experimentación: ESP-201 RTS/CTS, DoS Hping3 
 
Con tal de realizar una prueba de concepto de esta vulnerabilidad, se 
adquirieron varios chips ESP-201, una variante de los chips ESP8266, que 
contienen toda una pila de protocolos TCP/IP y pueden programarse mediante 
la IDE de Arduino®.  
 
Conectándolos como en la Figura 8 y siguiendo el tutorial correspondiente [25] 
[26], puede ser configurado con tal de realizar diversas pruebas iniciales, tales 
como un típico HelloWorld, tanto en consola como mediante el led integrado o 
el que añadimos, como un pequeño servidor web mediante el cual podemos 
encender el led remotamente. 
 
 
Figura 8: Conexiones ESP-201 [25] 
 
Una vez realizadas las primeras ejecuciones de los programas de ejemplo, con 
ciertas variaciones para entender suficientemente el código, pasamos a la 
ejecución de un código que se encamine más hacia los resultados que 
quisiéramos obtener.  
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En este caso, modificamos un código de Github [27] (Ver Anexo 1: Código 
Github WifibeaconJam modificado) que nos permitía enviar tramas Beacon, con 
tal de hacer creer al usuario que hay puntos de acceso que llenan todo el 
ancho de banda, y de esta manera pudimos realizar una prueba de concepto, 
afirmando que la inyección de paquetes con éste chip era posible [28]. 
 
 
Figura 9: Resultado mod código Github Beacon Frames 
 
Después de la ejecución del código obtuvimos los resultados mostrados en la 
Figura 9 y la Figura 10, que demostraban cómo se enviaban paquetes a 
diferentes canales Wifi, en nuestro caso y tras la modificación con un nombre 
de SSID determinado por nosotros (6 letras, codificadas en el código 
hexadecimal del paquete). 
 
Una vez realizadas estas pruebas, dado que ya nos habíamos familiarizado 
con el funcionamiento del chip, nos aventuramos a modificar el código en base 
a nuestros objetivos. En un primer paso realizamos unas capturas de paquetes 
originales RTS/ CTS. Para ello forzamos a un router a enviar este tipo de 
tramas (tan sencillo como cambiar los parámetros de longitud de paquete y el 
llamado RTS Threshold a paquetes lo más cortos posibles y el threshold más 
bajo posible). Seguidamente, intentamos copiar literalmente el paquete para 
enviar otro idéntico al que habíamos capturado. 
 
Sin embargo, tras varias semanas de intentos fallidos, y tras la búsqueda y 
pregunta a fabricantes y foros especializados en el tema, los resultados finales 
que esperábamos fueron truncados a causa de una limitación implícita en el 
hardware del propio chip. Y es que la función que envía los paquetes está 
limitada por un número mínimo de bytes que enviar para la trama  [29]. 
Nuestros paquetes RTS/CTS eran de una longitud menor a la mínima a enviar 
(RTS 16 bytes y CTS 10 bytes, frente a los 24 bytes mínimos), y los intentos de 
añadir padding a los paquetes resultaron fallidos. Además, tras la consulta al 
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propio fabricante obtuvimos una respuesta no deseada: este chip es incapaz de 
enviar las tramas RTS/CTS que pretendíamos enviar. 
 
 
Figura 10: Paquete resultante capturado en Wireshark (detallado) 
 
No contentos con ello, animamos a futuros estudiantes a que busquen otros 
chips que sí sean capaces de enviar dichas tramas y a probar con diferentes 
frecuencias de envío de paquetes, así como diferentes variaciones del campo 
duration dentro de la trama, para poder realizar un estudio de cómo afecta en la 
ocupación del canal éstos parámetros. 
 
Seguidamente, realizamos una prueba más práctica dirigida esta vez a un dron. 
En este caso probamos cuan perjudicial sería un flooding en la red wifi 
asociada al dron que disponíamos.  
 
Siguiendo el tutorial de una herramienta incluida en la distribución KALI Linux, 
denominado Hping3 [30] , intentamos un ataque por inundación hacia el dron.  
Consecutivamente, obtuvimos un segundo resultado insatisfactorio, pues tras 
varios minutos de ejecución del programa, no obtuvimos ningún resultado 
visible, ya que el dron continuaba operativo completamente. De todos modos, 
este resultado ya era previsible, dado que los ataques DoS necesitan de un 
cierto tiempo de actuación con tal de colapsar el objetivo, generalmente suele 
tratarse de tiempos que rondan los 30 minutos, en  función de la capacidad 
computacional del objetivo y la del atacante. Con lo cual, finalmente queda 
descartada esta posibilidad como una de las vulnerabilidades imperiosas de los 
drones, pues su tiempo de ejecución es incompatible con el timeframe de una 
posible violación de seguridad por parte de un aeronave no tripulada. 
 
3.5 Detección 
 
La detección del dron es la primera acción que se debe realizar si no se desea 
tener un sistema anti-dron activo continuamente. Una solución sería tener 
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personal vigilando mediante un sistema de cámaras, pero es bastante 
ineficiente y caro si el área restringida es grande, además de dificultar la 
detección durante las horas nocturnas. Actualmente, los métodos de detección 
de drones más desarrollados son la detección por sonido, vídeo y radar. 
 
3.5.1 Detección por sonido 
 
Otra solución más eficiente y automática, sin necesidad de personal, sería un 
sistema de detección de drones por sonido. Estos productos están ya 
disponibles por medio de empresas como Drone Shield® y Orelia® [31] [23], 
las cuáles producen sensores acústicos capaces de distinguir la diferencia 
entre la actividad de los drones y el ruido ambiental para detectarlos y, de esta 
forma, tener las posibles intrusiones de drones bajo control. El detector de 
Orelia®, además, permite activar un jammer automáticamente al detectar un 
dron que interrumpe las frecuencias de transmisión y GPS. 
 
Se han investigado otras variantes de este sistema, aunque no hay información 
detallada del método de funcionamiento de ninguno de estos productos. El 
informe [32] habla precisamente sobre esto, en el que se trata una versión 
open source de un tipo de algoritmo de reconocimiento de huella de audio, tal 
como lo hacen algunos programas reconocidos hoy en día como Shazam® o 
SoundHound®.  
 
3.5.2 Detección por vídeo 
 
Otro método sería tener un sistema con cámaras que analizara 
automáticamente las imágenes en tiempo real y detectara objetos volando en 
su campo de visión. Todo y que ya haya equipos que prometan utilizar esta 
funcionalidad para detectar drones [33], consideramos que este método no es 
muy eficaz ya que, aunque se usen algoritmos para diferenciar los vuelos de 
pájaros de los drones (los primeros normalmente realizan movimientos más 
aleatorios y los UAV realizan movimientos más estables), los pájaros también 
realizan vuelos estables cuando, por ejemplo, planean. Las falsas alarmas y el 
hecho que no sea útil en la oscuridad son dos grandes desventajas que limitan 
mucho la funcionalidad de este método.  
3.5.3 Detección por radar 
 
La detección por radar es posible gracias a la modificación de los radares 
tradicionales para que detecten objetos más pequeños como los drones. El 
problema recae también en diferenciar los drones de los pájaros.  
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3.6 Intercepción de drones mediante uso de redes y otros 
medios físicos 
 
Una de las opciones que actualmente se plantean las autoridades de alrededor 
del globo acerca de la intercepción de drones que sobrevuelan espacios  no 
autorizados, es la captura física del propio dron. 
 
Dado que a nivel civil la mayoría de casos que hemos podido observar se dan 
con drones que no superan los 25 kg- curiosamente la gran mayoría se trata 
del modelo Phantom de la marca DJI®-, no es descabellado pensar que un 
método efectivo para evitar éste tipo de incursiones sea atrapar al dron 
propiamente para después llevarlo de forma segura a tierra. 
 
De hecho, ya existen pruebas realizadas por la policía japonesa, en las cuales 
disponen de otro dron más grande que los habituales, y mediante una red 
adherida a su fuselaje atrapan a los intrusos [34] [35] .Todo y ser una técnica 
cuanto menos simple, comprobamos que está teniendo cierto apoyo e 
investigación alrededor del mundo, como observamos ya no solo se trata de los 
japoneses quienes realizan pruebas ,sino que hay empresas francesas que 
también prueban  sistemas similares [36] [37] . 
 
Si bien la efectividad de este método, debe valorarse con cautela, pues para 
poder capturar un dron es necesario que el perseguidor disponga de unas 
performances relativamente superiores a las del evasor. Es evidente que como 
mínimo deberíamos tener un dron más rápido y potente que el evasor, puesto 
que sino no podrá ser capturado. 
 
Dadas estas limitaciones a nivel operacional de aparatos hemos decidido 
contemplar otros métodos alternativos similares al anteriormente expuesto, es 
decir, una captura física del propio dron.  
 
Uno de los métodos similares que encontramos en nuestro análisis es la 
captura del dron mediante un disparador de redes [38] [39]. El funcionamiento 
es similar al de un lanzacohetes,  el cual en lugar de disponer una carga 
explosiva, despliega una red que atrapa al dron, finalmente se despliega un 
paracaídas que desciende al aparato de una forma segura y suave.  
 
Entre las ventajas de este sistema encontramos la portabilidad y facilidad 
operacional, ya que aun siendo un dispositivo voluminoso, es relativamente 
sencillo de transportar y poner en funcionamiento. En contrapartida, sería 
necesario contar con un tirador relativamente experimentado en la materia para 
poder acertar a un blanco en movimiento o, en su defecto, una mejora del 
sistema de guiado de los proyectiles. Finalmente, consideramos que una de 
sus mayores debilidades sería el coste económico, considerablemente superior 
a otros métodos citados en este trabajo. 
 
Un método alternativo y, a priori excéntrico, podría ser la captura de drones 
mediante la utilización de águilas y halcones. Éste método ya ha sido utilizado 
desde hace más de 40 años en aeropuertos, tales como el de Madrid Barajas 
[40] [41], a modo disuasorio de las aves que puedan encontrarse en sus 
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cercanías, evitando así accidentes tales como los bird strikes e ingestas de 
pájaros por parte de los motores de los aviones al despegar y  aterrizar. Sin 
embargo, uno de sus mayores desventajas es que se tratan únicamente de 
medidas diurnas, ya que generalmente éste tipo de aves concentran su 
actividad durante las horas de Sol. 
 
3.7 GPS Spoofing  
 
El Sistema de Posicionamiento Global, más conocido por sus siglas GPS, es 
un sistema de radionavegación propiedad de los EUA que proporciona 
servicios fiables de posicionamiento, navegación y cronometría gratuita e 
ininterrumpidamente a usuarios civiles en todo el mundo, además de la emisión 
de una señal adicional con encriptación para que pueda ser usado con fines 
militares. [42] 
 
Su diseño culminó en 1973, cuando se tomó una de las decisiones más 
importantes que más tarde convertirían al GPS en un sistema usado 
masivamente e implementado en millones de productos. Ésta fue que los 
satélites transmitirían dos tipos de señales distintas, una señal precisa 
restringida para uso militar con encriptación y otra para uso civil, la cual es 
accesible por todo el mundo ya que su código y especificaciones son públicas. 
 
Aunque este hecho fue determinante para que el público se interesara en el 
uso de este servicio, no fue hasta el año 2000 cuando realmente sus funciones 
para la vida cotidiana de los ciudadanos aumentaron enormemente, debido a la 
decisión de eliminar la disponibilidad selectiva, mediante la cual el gobierno de 
los EEUU era capaz de degradar la señal GPS civil a su voluntad. Si bien es 
cierto que esto no significa que en un futuro pueda haber un cambio que vuelva 
a implementar esta función, con ello se consiguió una mejora de precisión de 
unos centenares de metros a menos de una decena teniendo buena cobertura, 
una variación que tiene un impacto excepcional en las posibilidades de 
explotación del sistema. 
 
Desde entonces, la situación ha ido mejorando gracias a la adición de más 
estaciones terrestres y señales de uso público, además de la mejora de 
algoritmos y de los receptores GPS. Esto, juntamente con la precisión, 
transparencia y bajo coste de implementación de la señal pública del servicio, 
ha permitido una tormenta de innovaciones que han desencadenado en la 
inclusión de receptores GPS en una gran variedad de sistemas. 
 
El problema recae en el que es su punto fuerte; es un código público, sin 
ningún tipo de encriptación o seguridad. Otro fallo del sistema es la potencia 
con la que llega la señal a la superficie terrestre, de unos -160 dBW. Esto 
facilita ataques como el jamming y el spoofing, siendo este último el más 
preocupante, ya que sin ningún método para detectarlo, el receptor GPS queda 
totalmente a merced del atacante sin que el usuario se entere de que los datos 
que le proporciona ya no son ciertos. Actualmente, la gran mayoría de 
receptores GPS no tienen contramedidas contra este tipo de ataque, debido a 
que según los fabricantes no lo ven como un peligro potencial debido a su 
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complejidad [43]. Esta brecha en el sistema en los UAV que lleven un receptor 
GPS integrado será analizada en este apartado del proyecto para comprobar si 
podría ser usado para los fines deseados. 
 
3.7.1 Incidente Irán 
 
En el año 2011, Irán logró capturar un dron de vigilancia de la CIA con solo 
daños menores a nivel estructural en el aparato, debidos posiblemente al 
aterrizaje forzoso al ser capturado. Según un ingeniero Iraní, el método usado 
para conseguirlo fue atacar primero con un jamming a los enlaces de 
comunicación del UAV, tras lo cual el dron cambió su funcionamiento a modo 
de piloto automático, el cual solo depende del servicio de posicionamiento para 
guiarse hasta su base. A partir de ahí, los secuestradores hicieron spoofing al 
sistema GPS de la nave dándole coordenadas falsas para que ésta percibiera 
que estaba cerca de la base e hiciera el aterrizaje en zona Iraní. 
 
A pesar que las afirmaciones Iraníes eran altamente cuestionables, la posible 
veracidad de este incidente pone en entredicho la fiabilidad de los UAV que 
navegan utilizando el piloto automático, adquiriendo datos de GPS. Según las 
fuentes [44], el drone debía guiarse siguiendo las señales GPS militares 
encriptadas, las cuáles son increíblemente difíciles de “falsificar”. Sin embargo, 
muchos expertos han conjeturado que en caso de pérdida de esta señal el dron 
pasó a seguir las señales civiles de GPS, las cuáles pudieron ser “falsificadas” 
mucho más fácilmente. Esto nos lleva a la pregunta: ¿Cuán difícil es engañar a 
un dron que está utilizando señales GPS civiles? 
 
3.7.2 Cómo funciona GPS? Arquitectura 
 
Los satélites GPS transmiten dos tipos de señales distintas, L1, con una 
frecuencia de 1575.42 MHz, y L2, con una frecuencia de 1227.60 MHz. Su alta 
frecuencia permite que los receptores tengan antenas de tamaño reducido, 
debido a su corta longitud de onda. Hay planes para introducir tres tipos nuevos 
de señales GPS, L1C y L2C, que son una mejora de las actuales, y L5 (safety-
of-life) [45] [46] .La generación de estas dos señales se puede observar a 
continuación. 
 
El código P es el que permite el cifrado de la señal GPS para su uso militar y 
una mejor precisión, con el uso del Servicio de Posicionamiento Preciso (PPS); 
el código C/A (Coarse/Acquisition) lleva la identificación del satélite, lo cual 
permite el uso del Servicio de Posicionamiento Estándar (SPS) y, finalmente, 
también se transmiten unos datos de navegación con información sobre la 
posición del satélite, el tiempo de su reloj atómico interno y correcciones de 
errores. 
 
Desde el punto de vista del receptor [47] [48] , éste recibe las señales de los 
satélites y extrae la fase relativa de espectro ensanchado, la identidad del 
satélite y los datos de navegación usando una réplica del código de difusión. 
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Figura 11: Esquema generación señales L1 y L2 [49] 
 
Mediante los datos y los offsets relativos de fase, el receptor puede identificar 
el retraso para cada satélite y deducir la pseudo-distancia “R” que le separa de 
ellos. A partir de ahí, se calcula la posición con las siguientes ecuaciones, 
mediante un sistema de ecuaciones ya que hay varias incógnitas.  
 
R = d + Δ  donde Δ = c·δ 
 
(x - xS)2 + (y - yS)2 + (z - zS)2 = (R - Δ)2 
 
Donde (x, y, z) son las coordenadas de la posición del receptor GPS y (xS, yS, 
zS)  es la posición de cada uno de los satélites. El clock offset δ también será 
una incógnita, debido a que para ser calculado directamente por el GPS, éste 
debería tener un reloj interno muy preciso, lo cual aumentaría 
significativamente el precio de los receptores GPS. 
 
Así pues, hay cuatro incógnitas (x, y, z, δ) en la ecuación que se tiene que 
resolver, por lo tanto el receptor necesita estar bajo la cobertura de un mínimo 
de cuatro satélites para resolver el sistema de ecuaciones. Una vez resuelto el 
sistema, el receptor conocerá su posición 3D y su error de reloj. 
 
3.7.2.1 Arquitectura general de los sistemas GPS 
 
Se puede estructurar el sistema GPS en tres segmentos principales [50] que 
deben trabajar de forma coordinada para producir los resultados de las 
variables Posición-Velocidad-Tiempo (PVT): el segmento espacial, el de 
usuario y el de control; aunque actualmente se podría añadir un cuarto, que 
sería el de la Nube [48]. 
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Figura 12: Segmentos participantes de la arquitectura GPS [48] 
 
El segmento espacial es el responsable de transmitir señales de radio-
navegación con una estructura de señal concreta, además de almacenar y 
transmitir los datos de navegación enviados por el segmento de control. Este 
segmento está formado por un conjunto de 24 satélites que aseguran la 
cobertura de al menos cuatro satélites, el mínimo necesario, en gran parte de la 
superficie terrestre. 
 
El segmento de control es responsable de asegurar el correcto funcionamiento 
del sistema GPS. Está formado por una red de estaciones de monitorización, 
una estación de control principal y una serie de antenas terrestres. La estación 
de control principal procesa las medidas recibidas de las estaciones de 
monitorización para estimar las órbitas de los satélites, o efemérides, y los 
errores de reloj. Estas correcciones son enviadas a los satélites mediante las 
antenas terrestres para que estos puedan corregir su órbita y los datos de 
navegación. 
 
El segmento de usuario es el que está compuesto por los receptores GPS, y su 
función es recibir las señales GPS, determinar la pseudo-distancia y el clock 
offset y, a partir de estos datos, resolver el sistema de ecuaciones de 
navegación para conocer su posición tridimensional y su error de reloj. 
 
Finalmente, el segmento de la Nube es una parte novedosa del sistema, tiene 
comunicación bidireccional con el segmento de usuario para transmitir 
información diversa. Está formado por servidores back-end que pueden realizar 
computaciones de datos y almacenarlos. Como veremos más adelante, el uso 
de este segmento puede crear un gran inconveniente a la hora de realizar el 
spoofing GPS, ya que podría reconocer, gracias a cálculos de probabilidad de 
posición, velocidad y comparación con posiciones anteriores, si la posición que 
está recibiendo el dron es errónea.  
 
3.7.3 Vulnerabilidades de GPS, una oportunidad para secuestrar 
drones 
 
Para llevar a cabo el spoofing se aprovechan las vulnerabilidades inherentes 
del sistema GPS. Se debe tener en cuenta que en gran parte, éstas no 
afectarán a la señal militar, ya que ésta tiene seguridad adicional implementada 
con encriptación e identificación criptográfica; así pues, en este apartado se 
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hablará sobre las vulnerabilidades de las señales GPS civiles, que no tienen 
este tipo de protección. 
 
Uno de los fallos intrínsecos del sistema es la potencia con la que se recibe la 
señal en la superficie terrestre, de unos -160 dBW, con lo cual se necesitan 
unos receptores muy sensibles que pueden ser susceptibles a jamming y a 
señales falseadas con una señal más potente que la original. 
 
Las señales GPS son susceptibles a tener debilidades provenientes de tres 
fuentes: interferencias no intencionadas, como otras fuentes de RF o efectos 
atmosféricos, interferencias intencionadas, como las mencionadas 
anteriormente, y factores humanos, como deficiencias de diseño o formación 
insuficiente del operador. 
 
Las vulnerabilidades no solo se encuentran en la estructura de señal y el 
diseño del sistema en general, sino que también pueden encontrarse en el 
software de control. Tal como se puede ver en [51] , las señales intencionadas 
pueden contener código malicioso con el objetivo de explotar vulnerabilidades 
en el software del receptor. 
 
Actualmente uno de los grandes desafíos es cómo aumentar la seguridad en 
los sistemas de vuelo no tripulados, teniendo en cuenta las limitaciones 
estructurales y computacionales que tienen este tipo de aparatos, ya que no 
pueden cargar con grandes ordenadores que tengan mucha potencia de 
cálculo. Puesto que los drones son bastante complejos, ya que contienen 
sensores, subsistemas y necesitan de interacciones a larga distancia, es difícil 
concebir e implementar un sistema de seguridad que cubra todas las 
vulnerabilidades. 
 
Esto nos lleva a concluir que existe una posibilidad real de toma de posesión 
de un UAV por parte de un usuario ajeno a su propietario. Si bien puede ser 
una debilidad de este tipo de sistemas, también debe tenerse en cuenta que 
llevado a cabo por las autoridades competentes y bajo una normativización, 
podría considerarse una oportunidad para mantener controladas las 
incursiones ilegales de este tipo de aparatos en espacios aéreos no 
autorizados.  
 
3.7.4 Qué es el GPS Spoofing? 
 
El GPS spoofing es definido por [52] como el acto de producir una versión 
falsificada de la señal GPS, con el objetivo de tomar el control de las variables 
fundamentales del cálculo GPS: Posición - Velocidad - Tiempo (PVT). 
 
Este ataque resulta exitoso en el momento en el que el usuario calcula sus 
variables no en función de los satélites originales, sino que reflejan unos 
resultados tales que deducen una PVT falsa inducida por la señal que el 
atacante ha modificado.  
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En el caso de las señales GPS militares, este tipo de ataques son considerados 
de extremada dificultad, dado que esta  señal está encriptada y es, por tanto, 
difícil de predecir y tratar. Sin embargo, la señal civil de GPS no está 
encriptada, sino que es abierta a todo el público, con lo cual hoy en día éste 
tipo de ataques son susceptibles de ser usados contra equipos civiles. Además, 
todo y que actualmente existen varias líneas de trabajo respecto a 
funcionalidades para poder detectar e impedir este tipo de ataques, todavía 
serán necesarios unos cuantos años para que la tecnología sea 
suficientemente madura y esté ampliamente implementada. En adición, los 
fabricantes aún no consideran su importancia, por lo que su investigación se ve 
limitada únicamente al ámbito lectivo. 
 
Generalmente este tipo de ataques tienen una serie de fases, en la que hay 
una transición desde una señal idéntica a la original - la cual el receptor no 
puede decodificar, ya que se encuentra por debajo de su SNR mínimo- hacia 
una señal completamente modificada a conveniencia del atacante- 
generalmente un poco por encima en cuanto a potencia respecto a la señal 
original-. 
 
 
3.7.5 Tipos de Spoofing  
 
En este apartado trataremos de clasificar los ataques de spoofing según su 
complejidad, tanto en equipos como estructura del propio ataque. Según 
expertos [43] , los ataques spoofing pueden dividirse en simples, intermedios y 
sofisticados.  
 
3.7.5.1 Simples 
 
Definimos como ataques simples a aquellos que utilizan equipos comerciales 
ya montados. Hoy en día existen una serie de equipos que se utilizan para 
testear los receptores de GPS comerciales. De este modo, tenemos una 
topología en la cual disponemos de un simulador de señales GPS (puede ser 
software), conectado a una etapa de RF. [43] 
 
Así pues, este tipo de ataques son los más sencillos de llevar a cabo, ya que 
únicamente es necesario disponer de los equipos adecuados y un set de datos 
obtenidos previamente, con tal de emitirlos como si de un satélite original se 
tratara. 
 
Sin embargo, uno de los principales inconvenientes es el precio. A día de hoy, 
este tipo de equipos- particularmente la etapa de RF- suele oscilar alrededor de 
los 4000 € [53] .Este es el motivo principal por el cual no se ha podido emplear 
este método, si bien hemos contactado con empresas del sector, incluso el 
alquiler de estos equipos resulta prohibitivo para la economía de unos 
estudiantes no financiados.  
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Otro de los puntos débiles de este tipo de ataques es el tamaño de los equipos. 
Si bien durante los últimos años han ido miniaturizando sus componentes, 
todavía se tratan de dispositivos relativamente grandes y que necesitan de una 
fuente de corriente. En comparación con otros más complejos y específicos en 
la tarea, la portabilidad de este tipo de dispositivos es menor.  
 
Finalmente, su mayor inconveniente es la dificultad de sincronización. Para que 
un ataque de spoofing sea efectivo, la señal GPS falsificada debe estar 
correctamente sincronizada con la de GPS original. Se ha observado [52] [54], 
que la correlación entre las dos señales es uno de los factores determinantes a 
la hora de realizar un ataque exitoso. En caso de no haber una correcta 
correlación entre señales, el spoofing funcionaría de un modo similar a un 
jamming, ya que tenemos una señal que puede obstruir físicamente el canal, 
haciendo que incluso llegara a forzar la desconexión del objetivo. En caso de 
haber una correlación incorrecta, es mucho más probable detectar el ataque ya 
que entre la desconexión del original y la conexión al falsificado habría una 
deriva temporal suficiente para ser detectada como señal intrusa. Uno de los 
métodos que podría usar un atacante sería emplear primero jamming para 
aumentar el margen de error y luego realizar el spoofing, pero este tipo de 
ataques serían rápidamente detectados ya que la interferencia es una 
evidencia de ataque. 
 
3.7.5.2 Intermedios 
 
Uno de los grandes retos que deben solventarse para realizar un ataque de 
spoofing que sea realmente exitoso es tener conocimiento de la velocidad y 
posición del receptor al cual queremos atacar. 
  
De este modo podemos correlar la señal correctamente y hacer que nuestro 
ataque sea más difícil de detectar. Según la literatura [54], con tal de realizar 
satisfactoriamente un spoofing sin ser detectado, es necesario conocer la 
posición de nuestro objetivo con un error máximo de 1 m. Con lo cual éste tipo 
de sistemas necesitarían de apoyo de otros, tales como radares, con tal de 
poder ser efectivos.  
 
Definimos como ataques intermedios aquellos que no pueden realizarse 
simplemente con equipos comerciales , ya sea porque necesitan de otros 
métodos para poder tener una eficacia más completa que un ataque realizado 
por un equipo de simulación convencional, como que necesitan ser montados a 
mano por expertos en la materia. 
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Figura 13: Esquema planteado spoofing intermedio [54] 
 
Entre las ideas propuestas para este tipo de ataques, una de ellas es la 
miniaturización del sistema. Tal como se muestra en la Figura 13 , se plantea el 
escenario en el que tendríamos un spoofer tan pequeño como una cajetilla de 
tabaco, el cual podría esconderse disimuladamente adherido al propio objetivo. 
Si bien esto solventaría el problema del desconocimiento por parte del atacante 
de la posición velocidad y tiempo -calculados utilizando las señales GPS 
reales-(incluso el equipo atacante podría situarse a cierta distancia del objetivo, 
si esta se mantiene constante y se conoce con anterioridad), en nuestro caso 
descartamos tal solución, ya que suponemos que no se tiene un contacto 
previo con nuestro objetivo. 
 
Aun así, encontramos altamente beneficioso conocer la arquitectura de uno de 
estos spoofers portables, ya que nos ofrecen una mayor flexibilidad a la hora 
de incluir nuevos componentes con tal de mejorar sus capacidades. Por ello, en 
el siguiente subapartado explicaremos a grandes rasgos qué arquitectura 
básica debería tener uno de estos aparatos. 
 
Los spoofers que se encuentran en esta categoría deberían ser capaces de 
correlar correctamente la señal falsificada con la original. A día de hoy, se ha 
conseguido realizar este tipo de ataques [54] [52]. Sin embargo, los resultados 
han sido obtenidos bajo unas circunstancias controladas, es decir, conociendo 
previamente la posición velocidad y tiempo del objetivo. Por tanto, llegamos a 
la conclusión que hoy en día es el máximo grado de complejidad que hemos 
podido corroborar según la literatura existente. 
 
Como podemos observar, dado que hemos descartado un receptor portable 
adherido al objetivo, el mayor inconveniente en este grado de sofisticación es 
conocer el PVT del objetivo. Si bien no es un problema implícito de la 
arquitectura de nuestro spoofer, debe tenerse en cuenta en futuros desarrollos. 
 
Tenemos el conocimiento de que actualmente existe una línea de desarrollo 
por parte del ejército español para realizar éste tipo de ataques. Al tener como 
objetivos posibles aeronaves no tripuladas que no sean civiles, éstas disponen 
de un grado de mayor complejidad, tales como sistemas para evitar ser 
detectados por radares, con lo cual es difícil conocer la PVT del objetivo. Hoy 
en día se está trabajando en la localización del objetivo con precisión, con tal 
de poder realizar el ataque correctamente.  
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3.7.5.2.1 Arquitectura de un spoofer basado en Portable Software 
Radio (PSR) 
 
Tal como hemos comentado, todo y que hemos descartado la utilización de 
spoofers creados para ser adheridos al objetivo, hemos creído conveniente 
dedicar una sección a estudiar la arquitectura básica de uno de estos aparatos. 
Su tamaño y flexibilidad a la hora de implementar nuevas funcionalidades hace 
que, a nuestros ojos, sea uno de los elementos de spoofing más prometedores. 
 
Cabe destacar que únicamente nos centraremos en la arquitectura que hemos 
encontrado en la literatura y ha sido propiamente testeada [43], todo y que 
pueda haber otras arquitecturas que sean comentadas entre los expertos, no 
podemos incluirlas en nuestro trabajo ya que no podrían ser debidamente 
referenciadas. 
 
Básicamente la arquitectura propuesta de este spoofer ésta formada por una 
plataforma de  software-defined radio (SDR), cuyo núcleo es un procesador de 
señales digital (DSP). Esta plataforma está formada por: 
 
 Una etapa inicial de radiofrecuencia, cuya función es decodificar y 
digitalizar los datos que se obtienen de la frecuencia L1 de GPS original. 
 Una placa DSP que realiza la adquisición y la alineación/seguimiento de 
las señales GPS de código abierto (generalmente al código que 
utilizamos para decodificar GPS, que es abierto al público, se le llama 
GPS L1 C/A), obtiene unos cálculos de PVT, predice los databits del L1 
C/A, y produce un set consistente de 14 señales GPS L1 C/A 
“falsificadas” con una PVT modificada a voluntad del usuario atacante. 
 Una etapa final de RF, con un atenuador digital que convierte las 
muestras digitales de las señales “falsificadas” desde el DSP hasta la 
frecuencia del GPS L1 con un control de potencia. 
 Un ordenador de placa única (por ejemplo una Raspberrypi®), que 
maneja la comunicación entre el spoofer y un ordenador remoto vía 
internet. 
 
 
Figura 14: Diagrama de bloques de la arquitectura propuesta para un spoofer intermedio 
[43] 
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3.7.5.3 Sofisticados 
 
Definimos este tipo de ataque como aquel en el que es necesario una serie de 
atacantes coordinados para llevarlo a cabo. 
 
La razón de esta clase es porque, dado que una de las probables defensas 
contra el spoofing podría ser la discriminación por ángulo de incidencia de la 
señal -necesitando como mínimo dos antenas en los receptores- esta 
contramedida puede ser solventada utilizando una serie de emisores 
coordinados, utilizando tantos equipos como antenas tenga el receptor objetivo. 
 
Evidentemente, este tipo de ataque tiene el mayor grado de dificultad, ya que 
no solo debemos tener en cuenta un único equipo atacante sino varios, 
coordinarlos y, tal como en el caso anterior, conocer las PVT del objetivo. 
 
Hoy en día la única defensa que quedaría respecto a estos ataques sería la 
encriptación de la señal GPS. 
 
 
3.8 Ataque de Deautenticación 
 
Un ataque por deautenticación es un ataque de tipo Denegación de Servicio 
(DoS), en el cual tenemos como objetivo impedir la comunicación entre el AP y 
el usuario de la red. Este tipo de ataques pueden estar centrados tanto en un 
único cliente como en todos los que se encuentran conectados a la red. 
 
Este ataque se basa en la explotación de una de las debilidades de las 
especificaciones del protocolo 802.11. Si centramos nuestra atención en el 
protocolo correspondiente a la capa de enlace, disponemos de una serie de 
tramas utilizadas para gestionar la conexión y desconexión de los usuarios a la 
red. Concretamente, este ataque se basa en la utilización de una de estas 
tramas: la trama de deautenticación. 
 
Normalmente estas tramas son utilizadas para desconectar a usuarios no 
deseados en nuestras redes. Sin embargo, un atacante las puede utilizar para 
impedir que un usuario -o un número de usuarios- se conecten a un AP, 
generando la denegación del servicio. 
 
Los deauth attack destacan en su sencillez a la hora de llevarlos a cabo, ya que 
disponemos de software accesible para poder desempeñar este tipo de 
acciones y generalmente este tipo de tramas no suelen ir encriptadas ni 
disponen de ningún tipo de autenticación que verifique su origen.  
 
Generalmente encontramos tres escenarios típicos en los que el ataque por 
deautenticación se lleva a cabo: 
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1. El atacante quiere que un usuario en concreto no pueda conectarse a 
una cierta red o quiere encontrar datos relativos al AP, como capturar 
paquetes para un ataque en fases. 
2. El atacante quiere que ningún usuario pueda conectarse al AP. 
3. El atacante quiere suplantar la identidad del AP para que el usuario 
revele datos relevantes, tales como contraseñas. 
 
En el primero de los casos el atacante deberá “falsificar” la MAC del AP o 
deberá enviar paquetes de deautenticación que contengan la BSSID del AP, 
ambos que contengan como destinación la MAC del usuario a atacar. 
 
En el segundo caso el proceso se hará de forma similar, con la única diferencia 
que ahora el destino de las tramas de deautenticación es broadcast, por lo 
tanto afectará a todos los usuarios que estén comunicándose con ese AP. 
 
Finalmente, en el último caso el atacante además de realizar la desconexión de 
los targets, deberá realizar las funciones típicas de un AP. 
 
También suelen utilizarse como primer paso en un ataque de varias fases, 
como por ejemplo para obtener los paquetes que se generan en el 4-way 
handshake de las redes que disponen WPA/WPA-2. 
3.8.1 Deautenticación utilizando Aircrack 
 
Aircrack es un conjunto de herramientas que permite evaluar la seguridad en 
redes Wi-fi, tanto en áreas de monitorización o ataque, así como test o crack. 
Para llevar a cabo el deauth attack se utilizarán algunas de estas herramientas, 
las cuáles son detalladas a continuación.  
 
1. Monitorear todos los paquetes wifi posibles dentro del alcance del 
atacante. 
2. Seleccionar el canal donde emite el objetivo. 
3. Generar los paquetes de deautenticación  
 
A continuación, mostramos un caso práctico genérico utilizando todas las 
herramientas anteriormente descritas para realizar un ataque de 
deautenticación. 
 
3.8.1.1 Tutorial de Deautenticación utilizando Aircrack  
 
 Antes de todo arrancamos nuestra distribución de Linux, en nuestro caso 
Kali Linux. Para no tener que instalar la distribución en una partición de 
nuestro disco duro podemos arrancarla tanto desde un LiveCd como un 
LiveUsb. Nosotros hemos optado por utilizar un LiveUsb ya que su 
transporte y facilidad de arrancar en cualquier otro ordenador nos será 
útil 
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 El siguiente paso consiste en activar nuestra tarjeta wifi en modo 
monitor. 
 
o Abrimos una consola del sistema, ahora comprobaremos cuáles 
son nuestras tarjetas de red y sus nombres, tecleamos el 
comando ifconfig. 
o Generalmente los ordenadores suelen tener una única tarjeta wifi, 
la cual viene por defecto nombrada como wlan0, en caso de tener 
más de una escogemos la que vamos a querer poner en modo 
monitor. De ahora en adelante llamaremos a nuestra tarjeta 
wlan0, ya que suele ser el caso más típico. 
o Ahora procedemos a desconectar la tarjeta provisionalmente, 
tecleamos el comando ifconfig wlan0 down. 
o Matamos todos los procesos que tengan que ver con nuestra 
tarjeta de red. Para ello utilizamos el comando airmon-ng check 
kill.  
o Ahora ya podemos encender nuestra tarjeta en modo monitor, 
tecleamos airmon-ng start wlan0. Si todo va bien nos debe 
aparecer un texto como éste: 
 
 
Figura 15: Modo monitor tarjeta de red con airmon-ng 
 
o Como podemos observar en la Figura 15, nuestra tarjeta ha 
pasado de estar de modo estación a modo monitor. 
o Debe tenerse en cuenta que ahora nuestra tarjeta cambia de 
nombre, ya que nos sirve para identificar que ésta se encuentra 
en éste modo. Su nombre es wlan0mon. También debe tenerse 
en cuenta que no hemos podido utilizarla para navegar por 
internet, todo y que al reiniciar el equipo ésta volverá a su estado 
inicial. 
 
 Seguidamente vamos a monitorear las redes de nuestro alrededor. 
o Primero vamos a realizar un escaneo a todos los canales wifi. 
Abrimos una nueva consola y tecleamos el comando airodump-ng 
wlan0mon. 
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o Nótese que si queremos guardar las capturas de paquetes 
debemos añadir el comando -w a la frase. De modo que quedaría 
airodump-ng -w nombrearchivo wlan0mon. Por  defecto 
las  capturas se guardan en 4 formatos distintos y no se 
sobrescriben entre varias capturas en distintos tiempos. Los 
formatos que incluyen son captura de Wireshark (.CAP), archivos 
separados por comas de Excel (.CSV), archivos separados por 
comas de Excel (.kismet.CSV) y archivo .NETXML. Podemos 
guardar las capturas únicamente en los formatos necesitados 
especificándolos cuando tecleemos.  
o Ahora nuestro terminal tomará una forma parecida a ésta: 
 
 
 
Figura 16: Airodump capturando paquetes en modo monitor 
 
o Como podemos observar en primer lugar tenemos información 
relacionada con todos los puntos de acceso los cuáles nuestra 
tarjeta es capaz de escuchar , con datos de vital relevancia tales 
como la bssid , MAC del AP , potencia de recepción (en dBm) , 
canal en el que opera, seguridad que implementa, tipo de 
autorización… 
o Seguidamente tenemos datos referentes a las estaciones que no 
son puntos de acceso. Podemos encontrar tanto estaciones que 
están en comunicación con APs como otras que aún no se han 
conectado a ninguno. Así mismo disponemos de datos relevantes 
tales como la MAC de la estación, la MAC del AP al que están 
conectadas (si lo están), potencia de transmisión, tramas 
enviadas y ratio de tramas perdidas respecto a las enviadas. 
o En caso de querer detener el monitoreo de paquetes bastará con 
utilizar la combinación de teclas Ctrl+C.  
 Ahora debemos escoger nuestro objetivo, para ello debemos 
asegurarnos que conocemos la MAC del AP sobre el cual denegamos el 
servicio y el canal en el que opera. Como ejemplo nosotros 
escogeremos una MAC 22:22:22:22:22:22 con una bssid Mywifi, la cual 
opera en el canal 7. 
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o En caso de tener abierta aún la ventana con airodump 
funcionando paramos la monitorización de paquetes en todos los 
canales (Ctrl+C).  
o Ahora en la misma ventana empezamos a monitorear únicamente 
los paquetes necesarios en el canal en el que se encuentra 
nuestro target. En nuestro caso teclearíamos airodump-ng -c 7 -w 
nombrearchivo wlan0mon. 
o Podemos ser aún más precisos si introducimos la MAC de 
nuestro AP objetivo, así únicamente capturaremos paquetes 
provenientes o con destino a ese punto de acceso. Para ello 
introducimos airodump-ng -c 7 --bssid 22:22:22:22:22:22 -w 
nombrearchivo wlan0mon (nótese que guardar los paquetes sigue 
siendo opcional) 
o El objetivo de este apartado es el de tener nuestra tarjeta 
trabajando en un único canal específico, ya que por lo general si 
se encuentra en modo monitor suele ir saltando de canal en canal 
con tal de escuchar todos los paquetes posibles. Además 
podremos guardar todos los paquetes que hemos recibido de la 
comunicación, por lo tanto, realizar un estudio de lo que ha 
sucedido a posteriori. 
 Una vez hemos escogido el objetivo y tenemos la tarjeta trabajando en 
el canal adecuado podemos lanzar nuestro deauth attack. 
o Abrimos un nuevo terminal, dejando el terminal que monitorea la 
red encendido, podemos reutilizar el terminal en el que pusimos 
nuestra tarjeta en modo monitor.   
o Seguidamente en función de si queremos denegar el servicio a 
uno o todos los usuarios de un AP deberemos seguir los 
siguientes pasos: 
 Si queremos denegar el servicio a todos las estaciones de 
un AP: 
 aireplay-ng -0 X -a 22:22:22:22:22:22 wlan0mon 
 Donde -0 designa que estamos utilizando el deauth 
attack  
 X debe ser sustituido por el número de intentos que 
realizamos el deauth attack (cada intento mandará 
128 paquetes , 64 con destino broadcast y otros 64 
con destino hacia el AP) 
 Si queremos que nuestro deauth attack sea 
indefinido deberemos sustituir X por 0. 
 En caso de querer detener un deauth indefinido o 
uno demasiado largo aún no finalizado podemos 
utilizar el comando Ctrl +C. 
 También podemos utilizar el comando  
aireplay-ng -0 X --bssid Mywifi wlan0mon 
donde ponemos el nombre la ssid en lugar de su 
MAC. 
 Si queremos denegar el servicio a una única estación 
conectada al AP: 
 aireplay-ng -0 X -a 22:22:22:22:22:22 -c 
YY:YY:YY:YY:YY:YY wlan0mon 
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 en este caso añadimos como información extra la 
dirección del objetivo  
 los demás campos funcionan de modo similar a lo 
anteriormente explicado 
 
3.8.2 Utilización en el ámbito de los drones 
 
Una vez conocemos el funcionamiento básico del ataque, llegamos a la 
conclusión que éste puede ser utilizado como una forma de explotación de una 
de las debilidades de los sistemas de drones. 
 
Generalmente, los drones comerciales que operan en la banda de 2,4 GHz o 5 
GHz disponen de los protocolos incluidos en 802.11,  de modo que 
implementan el control de los drones en la capa de aplicación. De esta forma, 
en líneas generales nos encontramos con que suele haber una relación AP-
Cliente entre el dron y el control (suponiendo que éste no dispone de piloto 
automático, en tal caso deberían ser tomadas en cuenta otras estrategias). 
 
Es por este motivo que pueden utilizarse estos tipos de ataques para evitar 
invasiones de espacios aéreos no autorizados, en los cuáles una vez superado 
un cierto límite el usuario propietario perdería el control del dron ya que se le 
denegaría el servicio. Así pues, a grandes rasgos tendríamos una especie de 
inhibidor, en el cuál no permitimos que ciertos aparatos sean controlados por 
control remoto si utilizan protocolos wifi. 
 
Una de las variantes más interesantes a ser propuestas como implementación 
de este ataque es que se realice como parte de un ataque por fases, en el que 
primero “deautentiquemos” el usuario que es propietario del dron, para que 
luego pueda ser tomado el control por el gestor del espacio aéreo no 
autorizado y de este modo poder realizar una corrección del rumbo del aparato 
o, si es necesario, un aterrizaje seguro. 
 
En nuestro caso, hemos planteado un escenario en concreto, en el cual 
disponemos de una antena, o serie de antenas cubriendo el espacio no 
autorizado, detectamos si hay coincidencia entre las BSSID o MACS que 
podemos monitorizar y las marcas más populares de drones ( que en caso de 
no haber sido manipuladas deberían ser públicas y visibles). 
 
En caso de detectar una señal proveniente de un dron en nuestro espacio, se 
procederá al ataque de deautenticación, conociendo el canal en el cual ésta 
operaba.  
 
Debe tenerse en cuenta que, al ser un ataque destinado al cliente, debe 
tenerse una antena transmisora suficientemente potente con tal de llegar al 
controlador del dron , con lo cual no será tan efectivo en proteger un área como 
lo sería un ataque destinado al PA, dado que generalmente el dron suele 
actuar como PA. Podría suceder el caso en que el usuario propietario del dron 
dispusiera de un sistema de control en el que el cliente se encuentre fuera del 
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alcance de nuestra antena, con lo cual este tipo de protección no sería efectiva. 
Si bien esta situación únicamente sería un problema relacionado con potencias 
de transmisión, por lo tanto puede utilizarse una antena que tenga un alcance 
relativamente superior al área que queremos proteger. 
 
3.8.3 Experimentación: Escenarios y resultados 
 
Antes de realizar cualquier experimento con un dron, dado su valor económico, 
se realizaron una serie de pruebas previas con un router y diferentes clientes 
(móviles, portátiles…), obteniendo un resultado satisfactorio. 
 
En esta prueba disponíamos de un LinkSys WRT54GL® el cuál actuaba como 
Access Point, conectados teníamos varios dispositivos móviles, tales como un 
Sony Xperia Z2®, un One Plus Two® y un portátil.  
 
El atacante en esta prueba disponía de un portátil, el cual arrancaba la 
distribución Kali Linux, la cual incluye las herramientas Aircrack y su tarjeta wifi 
en modo monitor, escuchaba todos los paquetes, encontraba un paquete 
proveniente del router y una vez indicado el canal en el que debía operar la 
tarjeta de red lanzaba paquetes de deautenticación. Fueron probados tanto los 
casos de denegación de servicio a un único usuario, atacando a una MAC 
objetivo, como a todos los usuarios de la red, realizando un broadcast, de 
manera que impedimos la conexión del usuario o usuarios al PA. 
 
Podemos observar y analizar  mejor el comportamiento de este ataque 
mediante Wireshark. Comprobamos cómo el atacante envía paquetes deauth 
suplantando la identidad del PA, utilizando su misma MAC como origen de 
éstos. Entonces el cliente se desconecta y no puede recuperar la conexión 
hasta que se decide cesar el ataque. 
 
Seguidamente realizamos la prueba esta vez utilizando un Parrot AR Drone 
2.0® en lugar de un router. 
 
En este caso el atacante también disponía de un portátil corriendo Kali, sin 
embargo, el punto de acceso en era el Parrot®, mientras que el cliente era el 
móvil, que mediante una aplicación funciona a modo de mando del dron.  
 
Pudimos comprobar que en cuanto se pone en marcha el deauth, el cliente 
pierde la conexión -y, por tanto el control del dron- prácticamente al instante; 
mientras que el dron continua realizando la última orden que ha sido mandada 
desde el control, en nuestro caso para mantener el experimento bajo control 
manteníamos el dron estable en el aire. En cuanto se finaliza el ataque, el 
cliente recupera la conexión con el dron también prácticamente de forma 
instantánea.  
 
Seguidamente realizamos una serie de pruebas más avanzadas. En las cuáles 
implicábamos la presencia de un dron y tomas de control, tanto cuando  hay un 
emparejamiento como no. 
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En primer caso realizamos la prueba con un One Plus Two® conectado como 
controlador original del dron, en la configuración de la  aplicación de control 
tenemos desmarcada la opción de emparejamiento. Seguidamente realizamos 
la “deautenticación”, esta vez seleccionando la MAC del cliente como único 
objetivo del ataque en vez de hacer un broadcast, resultando, tal como se 
observa en la  
Figura 17, que el móvil se desconecta del dron, pudiendo tomar el 
control  desde otro dispositivo, tal como se muestra en la  
Figura 18. Cabe destacar que una vez tomado el control por parte del segundo 
móvil desistimos el ataque de “deautenticación” sobre el controlador original y, 
tal como se esperaba, éste ya no pudo volver a tomar el control del dron, ya 
que el segundo en este caso había tomado el mando. 
 
 
 
 
Figura 17: Deautenticación del controlador (One Plus Two), detalle Wireshark 
 
 
 
 
 
Figura 18: Toma de control (Xperia Z2), detalle Wireshark 
 
Como conclusiones extraemos que éste podría ser un procedimiento eficaz a la 
hora de tomar el control de un dron que ha entrado en el espacio aéreo no 
autorizado. Pudiendo desconectar a su usuario original, tomando el control del 
aparato y aterrizarlo de un modo seguro sin comprometer la seguridad ni 
integridad del propio aparato. 
 
Sin embargo, debe tenerse en cuenta que si el propietario ha marcado la 
opción de emparejamiento dentro de las opciones de configuración de la 
aplicación, esta estrategia no será útil, ya que no es posible obtener el control 
del dron, todo y que sí que resultaría en la desconexión y, por tanto, pérdida de 
control del dueño. 
 
3.9 Hijacking 
 
El hijacking o secuestro consiste en la toma del control no voluntario de un 
objetivo, con la intención de llevarlo a un estado el cual interese al atacante. 
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Cabe mencionar que el ataque por “deautenticación” es un paso intermedio 
para realizar un secuestro o toma de control, pero al no ser requisito 
indispensable lo hemos tratado en un apartado distinto, ya que no es un 
requisito indispensable para realizar un hijacking. 
3.9.1 Experimentación: reducción del dron mediante telnet 
 
Para esta prueba de concepto, nos hemos basado en un tutorial que desarrolla 
un pequeño programa aprovechando un agujero en la seguridad de los drones 
de la marca Parrot® (que casualmente son los únicos que disponemos) [55]. 
Este agujero consiste en que la máquina que controla el dron, es decir- el 
ordenador a bordo-, tiene el puerto telnet abierto.  
Aprovechando esta debilidad, un usuario puede conectarse a dicho puerto, 
correspondiente al puerto nº 23, y mandar una orden tan sencilla como que la 
maquina se apague. En el artículo, el autor plantea que este script, dividido en 
conexión al AP y envío de orden de apagado, puede montarse en un pequeño 
ordenador portable, tal como una Raspberrypi®, y que junto a una antena 
debidamente construida con una lata puede convertirse en una potente 
herramienta de reducción de drones. 
En nuestro caso, aprovechando que disponíamos de la distribución de testeo 
de redes KALI Linux, realizamos un test de la funcionalidad real de este tutorial, 
para comprobar que realmente esta vulnerabilidad podía ser explotada. 
Con tal de obtener mayor información acerca de los puertos que utilizaba 
nuestro aparato utilizamos una herramienta que disponía KALI Linux: un 
analizador de puertos, en nuestro caso Nmap [56] , siguiendo el respectivo 
tutorial de uso, realizamos un escaneo de todos los puertos del dron que 
disponíamos, obteniendo los resultados mostrados en la Figura 19. 
 
Figura 19: Escaneo de puertos Parrot AR.drone 2.0 utilizando Nmap 
Como se puede observar, nuestro dron tiene el puerto 23 entre sus puertos 
abiertos. Entendemos que el puerto 21 es utilizado para el envío de video al 
receptor, mientras que el 5555, tal como obtenemos en las capturas de 
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Wireshark, se trata del puerto mediante el cual llegan las órdenes de control del 
dron. 
 
Antes de comentar los resultados obtenidos al atacar al puerto 23, destacamos 
que al saber ahora el puerto al que se dirigen los controles del dron podríamos 
haber realizado también un intento de hijacking sobre este. Sin embargo, dado 
que para el control del propio dron es necesario un entendimiento de los tipos 
de paquetes necesarios y disponíamos de un tiempo limitado para la 
realización de pruebas, optamos por prescindir de ésta, pues ya habíamos 
realizado una toma de control efectiva mediante el proceso de 
“deautenticación”. 
 
Finalmente, realizamos la prueba decisiva para comprobar que realmente esta 
vulnerabilidad era realmente explotable, obteniendo unos resultados más que 
satisfactorios. 
 
Al realizar la conexión y posteriormente el envío del comando poweroff -
correspondiente a la orden de apagado en telnet-  al dron, obtuvimos dos 
resultados en función del estado del apartado pair dentro de la aplicación que 
se utiliza para controlar el aeronave.  
 
En el caso del pair activado, el dron no respondía al telnet, es decir, nos era 
imposible conectarnos mediante telnet, y todo y haberse conectado antes de 
realizar el cambio del pair, una vez marcada la opción de emparejamiento no 
podían enviarse ningún tipo de señal. 
 
Sin embargo, con el pair desactivado el resultado fue realmente sorprendente. 
Unos segundos después de mandar la orden correspondiente de apagado al 
telnet, el dron queda totalmente inoperativo, resultando que todos los motores 
se apagan súbitamente, precipitando al dron hacia el suelo. Y no solo eso, sino 
que el dron ya no puede volver a remontar el vuelo a no ser que sea reiniciado 
totalmente. 
 
Este hecho nos abre la ventana a la posibilidad de inhabilitar este tipo de 
drones una vez han entrado en una zona no autorizada, especialmente útil en 
zonas como los aeropuertos, en donde una caída en la zona aire del 
aeropuerto no resulta una puesta en peligro para las personas, ya que 
generalmente no suelen haber civiles en las aéreas cercanas a las pistas de 
aterrizaje ni zonas de rodadura. 
 ÉTICA Y MORAL 
 
Una vez realizado todo el estudio referente a las vulnerabilidades de los 
drones, hemos decidido realizar una última reflexión antes de proceder con las 
conclusiones finales. Después de analizar posibles brechas de estos sistemas 
y modos de explotarlas nos surge varias preguntas: ¿Quién puede explotar 
estas vulnerabilidades? ¿Deben ser blindadas con tal de evitar que sean 
usadas con fines negativos?  
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Ciertamente, nos encontramos ante unas preguntas que solo el tiempo 
responderá, pues dependiendo del desarrollo futuro de las tecnologías 
asociadas con las aeronaves no tripuladas, así como  su nivel de afectación a 
los ámbitos de nuestra vida cotidiana, dictará cuáles son los márgenes que 
imponemos con tal de garantizar la seguridad y quien podrá explotar alguna de 
las vulnerabilidades que hemos comentado a lo largo del trabajo o las nuevas 
que surjan con el tiempo. 
 
Lo único que humildemente podemos añadir nosotros es nuestra opinión 
totalmente irrelevante acerca de quién creemos, puede estar autorizado a 
explotar de forma lícita estas vulnerabilidades- acordándonos, tal como 
comentábamos en el apartado de regulaciones, que toda explotación de 
cualquier vulnerabilidad de estos sistemas se encuentra penada por la ley hoy 
en día-. 
 
Desde nuestro punto de vista, dadas las circunstancias en las que nos 
encontramos hoy en día y, a falta de una solución absoluta que acabe con el 
problema de la puesta en riesgo de la seguridad que acarrea la utilización de 
las aeronaves no tripuladas con fines no lícitos, creemos que un estudio más 
en profundidad de las vulnerabilidades más prometedoras y futura explotación 
puede ser válida. Siempre y cuando vaya bajo el amparo de la ley y pueda ser 
utilizado por aquel personal que garantice que su uso será restringido a 
mantener la seguridad y privacidad en la sociedad de hoy en día. 
 CONCLUSIONES 
 
Finalmente, una vez realizado todo el estudio y pruebas, llegamos a las 
conclusiones finales del trabajo. 
 
Tal como comentábamos en la introducción, nos encontramos en una situación 
de transición, un nuevo desafío se nos muestra debido a la incursión de las 
tecnologías UAV, pues si bien los beneficios que nos aportan y que nos 
aportarán en un futuro son claramente positivos, el desarrollo de las propias 
tecnologías supone que tenemos un nuevo elemento que puede afectar a la 
seguridad en prácticamente cualquier aspecto de nuestra vida. 
 
Todo ello quedaría como  una simple anécdota si la legislación acompañara el 
crecimiento de estas tecnologías, aportándole un marco en el que poderse 
desarrollar e incentivándolo. Sin embargo, nos encontramos ante una gran 
cantidad de situaciones en las que existen vulneraciones de estas, y su 
tendencia no hace más que aumentar, es por ello que creímos conveniente 
realizar este análisis de vulnerabilidades. 
 
Una vez realizado el análisis, planteamos que, dado que ninguna de las 
vulnerabilidades tiene una clara ventaja de “explotabilidad” frente a las otras, 
podrían abrirse varias líneas de estudio paralelas, especializadas cada una en 
una vulnerabilidad en concreto, o un conjunto de vulnerabilidades que afecten a 
un sistema en concreto. 
 
46__________________________________________________________Análisis de Vulnerabilidades en los drones 
 
Es el caso por ejemplo de las redes wifi que incorporan los drones. Desde 
nuestro punto de vista, creemos conveniente y factible la realización de un 
estudio más en profundidad de cuáles son las debilidades más explotables en 
estos sistemas, ya sea por jamming, spoofing, agujeros en la seguridad tales 
como telnet, hijacking u otras que puedan surgir en un futuro próximo. 
 
En cuanto a las demás vulnerabilidades, pensamos que todas son explotables 
en mayor o menor medida, el caso más prometedor es el spoofing de GPS, 
pues ya se ha comprobado que sus resultados han sido fructíferos en 
condiciones controladas, todo y que aún nos encontramos relativamente poco 
avanzados en el tema, pues tenemos los problemas de la correlación de 
señales. 
 
Otros métodos que pueden ser serios candidatos a obtener buenos resultados 
en un futuro próximo son los de detección, ya sea vía sonido o video, puesto 
que los algoritmos existentes pueden ayudar a que la técnica sea mejorada. 
 
Relativo a las medidas más ineficaces desde nuestro punto de vista se 
encuentra el DoS, pues su ataque necesita de demasiado tiempo para resultar 
efectivo. 
 
Finalmente, recordemos que todo esto debe ir acompañado de una reflexión, 
pues estas vulnerabilidades no pueden ser explotadas por todo el mundo que 
lo desee, ciertamente, de su aprovechamiento en las manos adecuadas 
depende que estas puedan llevar a resultados que sean positivos para la 
sociedad en general o se vuelvan en su contra. 
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 ANEXOS 
7.1 Anexo 1: Código Github WifibeaconJam modificado 
 
#include <ESP8266WiFi.h> 
 
extern "C" { 
  #include "user_interface.h" 
} 
byte channel; 
 
// Beacon Packet buffer 
uint8_t packet[128] = { 0x80,/*Type/ Subtype*/ 
                      /*Flags, duration*/ 0x00, 0xff, 0xff,  
                /*4*/ /*Receiver Adress*/ 0xff, 0xff, 0xff, 0xff, 0xff, 0xff,  
                /*10*/ /*SRC MAC*/        0xaa, 0xaa, 0xaa, 0xaa, 0xaa, 0xaa, 
                /*16*/ /*SRC MAC*/        0xaa, 0xaa, 0xaa, 0xaa, 0xaa, 0xaa,  
                /*22*/ /*Fragmnt/seqnce*/ 0xc0, 0x6c,  
                /*24*/  0x83, 0x51, 0xf7, 0x8f, 0x0f, 0x00, 0x00, 0x00,  
                /*32*/  0x64, 0x00,  
                /*34*/  0x01, 0x04,  
                /* SSID */ 
                /*36*/  0x00,/*Number of bytes ssid*/ 0x06, 
                /*38*/  /*SSID*/          0x78, 0x61, 0x76, 0x69, 0x65, 0x72, 
                        0x01, 0x08, 0x82, 0x84, 
                        0x8b, 0x96, 0x24, 0x30, 0x48, 0x6c, 0x03, 0x01,  
                /*56*/  0x04};                        
 
 
void setup() { 
  delay(500); 
  wifi_set_opmode(STATION_MODE); 
  wifi_promiscuous_enable(1);  
} 
 
 
 
void loop() { 
    // Randomize channel // 
    
    channel = random(1,12);  
    wifi_set_channel(channel);     
    packet[56] = channel; 
     
    wifi_send_pkt_freedom(packet, 57, 0); 
    wifi_send_pkt_freedom(packet, 57, 0); 
    wifi_send_pkt_freedom(packet, 57, 0); 
    delay(1); 
} 
 
